Analysis of the Internet Worm of August 2003 by Salah, Khaled et al.
	
		


 !   
	
	

		
		
			
	
			
	 !"		#$	
%&	'()""$*"+,-.--	



  "	#	 	














	
	#	 ))"		/ -0	*
			
		
*
	 	 
	 	 	 *
.	 	
			
-			"			
	
	 0	 *
	 	 -	 	 1	 *
2	 
	 
	
3

	 	 

	 *	 $	 3
-	 	 "	
*	 *	 3
	 	 $	 

*	 $	 *	 *	
3
	 $	 	 *
-	 	 0	 

*	 $	 	

	 
	 4)5	 
	 	 	 .-	 	 
"	
	 
	 	 
	 6"	 


"	
"	 	 
	 7	 $	 	 *
	 *	 
	 $	
3-	 	 1	 	 8"	 1"	 9"	 	 
	
-	

	
$		


%&
	!'("(	$
 


)  	
  
	 * 	 +	! 
,-  	
  #	$ .$  $$   
#  ! 	  
  . 	
 $	#
#&	+	! )!	. 	!+&	$ 
     
$  	 &   
	! 	  	 *	  /0	 	
  
 $	$  	*$		
1 	!2#  &$!

	  	. 
$ !*  !	

  #$
3/4
% 5 /0  *$		
    $ .
*0 34    	
 *$		
 %#
	
$$.

	&'("
$
	! $+	6$$	 	
$	$		
$ ) &. !     "7
8 34 %//  !	!
   6#	   .

 	& &. 	
#  
 	& !	+ .  	# '(" #	 	
$	#  		
 &		
 	!
	#  )    # 	
 $	# &
+	!  ,$	 - 394     & 
$	.  $$$ 	
 & !	 )	: 	  
	$	$	  + &	
&.
	# ##$		 # 
$+  $# #  $! # 
   ;  $	#& $ 		 
$	#	
 
 #	$



) $	  $ .

 	&
	! $+    $+
	&
	!$#	 ..	6#	.


	&	 $#	#	$ . 
!	            +	! 
#	)"('(" <"%*

 !"  
 
) 	  	 
	 	
 .

 	&
	! 6#		 
$+    .

 	&
	!   6# 	
  .  
$+ ) *	 !	 384 6#	  
!    
##$	 	
 <  	  !	 ! 	
 . $&	&	   	!  	!$
	 $   ! & 	$. 
 #  
$	
)    5 / "	 '  #   &
  	
 $+  &. &	 	
 *$		


		&=>304


    	  !$  	  
# 
 		

 .

	&
	!	$$!
#	 # 	 	   	  .

 !    
?	
.

 6$ ?
	
  .

  6   	&
	! 	  :$ 	
	$	 $	# &      #	. $ 
6$	 #   $	 ) . 	 6#	  .


	&
	!	!:$		
.$	  	 6$	
#).$	 .	&$$
&	? $$			$	$+.	
	#$!%
&	$		!$.


	&
	!  .	+ 	@  $+ 	&
	!	    .
!	

 !"# 
	 


 
!
	
 "#!#
 
 
)	#$	$ 	#	#	$	 
  $+
.	&   6# 	
  " $	  +  .


	&
	!)$	
		!A
/ B$	 # ! . #  		 	 
	
		$			!		$	
 )  # 		$+
		! .

 #	  
 #	    	 
$ 
	$&. 
$	#
+
$+ $	&!    ! 
  	
	!#		#	.$+	.


  6$     $	      
#	$	C6$	#)		$	
.

	&
	!
#	.   "D"EE   
 )  	
.	 $$+	 #	
$&

 	#	 	 6      " . +
$
%$
$&$

$!%
&'! !"
(!!)

)!	 3/8/F4 6#	  &.  
# 	
'("  !6$	&)"(D(
) 6#	  $$
 .$ 	
 $	$   	


	   ) #$ &. 

$ 
<. "	#	%.:$*	 =<"%*>
$!
'(" !$  	 '(".  #	 ) 
$
  <"%* 	.:$ $&	 ;    .
$ $ 	  &  $+ !	 $$

6#	  &. !	  . . 	  $	  !
G	$  #& 	  

$  ) $+
!	  . . 	 +  $	 	   $ 
 #	 &!   $    
 	$!$$	!
#&
)	 6#	  &.  $+  . . 	
 #$$
 ;	#	/8#	/H#	998
	  	 #$
$ $	
 '("#	 	  	
$	#B	&	#	#$
$$. . 
	 $	$  $	#  #	
 #$ .	$+  .  
! 
  #	  	
.	$+  	 
   $    
&	$+ 		&	&  	
#&
)!	  
!   	! & 
$	 
6$&
	27"## 	
,II$	#II#I
6- 6#
	
27"#)
$	 #!	
	! & 
$	  "	J$B	B  #$
$
.

 	&
	!  #	.   	  $$+  #
!<"%*
$	"	J$B	B	
) "	J$B	B 
$	 .	!    	
$!	.:$ ?
	
)
$	
$	 #	
 ?7!$ 	#$
 

 	 . ?  ) #  	
 # %G"'K
!$:	
	$K=#		>

7	!	 $	#	

$!	 +"%*	.:$ 
	
)$	
#27"		&
   !  
$	  6#	   ) # 
	$ &	
6=.>
	
.#
 	 $$+   #	   3H4  #	 .  
	  
J*$7
$	)	$	
$	 
		!A
/ 	$6=.>	$+	$.

		 
$27"#
     !  &  	  .  
$	#$$$	68$=.$+$$I>

$$	.$+!	.

	$ 
.	&	&.

#	.	. 	&		
6$$27"#
 '# #      	
   	  .$+
$$$ 
) #	. 	$$ ! ! #  27" #  
 	C$	,I-$$!
.	

! &	 .$ 	$	
 #	
 		 $$+  $  #	#?!$
	&
	!.

 	&! $+!$	
  .  .$+ =I68$> 	 !   $$  

$	!	 	 . . 	 ##	#) &$	 
  $ . $  . # &  & 	 
#!
		!$$$  
	

/ )  
  .

 D $+ #$ # 	  
$	
#	
 	&!#	!!	
#		$	 #
   .. $	  ! 6$  $ 
$		#$	
-3 . 	
	#	9999D$#

 $$
  .	  $	   ! .   
,G	$-@$$	6-3)#	
$	$	 	     $+! & $	#
$		 	&  	$   )   $$ 
!  
<"%* '(" 
$ !$ 	!  6#	 	 $$  
$		 !$	&
	! 6#	
$$	#	#!$	 
	#$
$#	

*+',#

)#	#.#	$#
	$
& + $!	C6$.$	 
'()*+,-./01$
2/23
.4*)(5)(16247*81/.,*197

3$1+:/;7:49<4(9
;.3$.=9<4(9&>/	

+,460
?>+,-1@A17
&?($3$
	$		.&	 #		
	
#	 
*+

)  !	  . $  !	+ 
	
  	)"(#	/8) $  	.
(  $$	 	
		!	A
/ ) !	   0D9 # 	    
.B	9L	
     (   
	

	"! 
!	#
	

$ $	#1(  
 "  	 $$  .    # 	
  
$ 
1(  @	!&9L	
!	
$$+!"
	 	&
.$ 
	"%$ 	
(  $$ !	!#	
  
6#	$	#!(  "
 )!	!$#	
(  
./#	
  6#		$	#. 
	!(  $89
9 "	&
 /
 	$ 	
  (      	?   
#	.. 	
 0L    (    
$	# 	

*-!. /#

) ! "&  + + #$  

		!#A
/ 
  $	&  &. $   
	 #	 /8  $	$ 	  )"( #	 /8 	
 
$ ) $ +  '(" .  	  	
&.
	$	<"%*	
$	
	  	 & $ + #$ )'(" #		$	
 +   ##$	  &	 	
  )"(
 + % 	
  	    	  .$
'(" . 		& 

#		$	
    #  	
  &$ .  . 
#		$	 .	!  )   	  $+
$$	.	
	%'("$	
  	 	.:$ 	   &  
27" #$
  
 ) $	  +  	 ;
 	 
  	   &   
  !
.


 $	 
 ) 
 $		
   $	  $	 $$ 	

  	$  &  .

 %$  
$	# 
 	
   !	& 
$		
$+!A
 )!   =! 	&   
  >
. (		#$#  .	$+
	
$ 7%( 
  ) . . $	   .    	 #	
9999D$#
 )&$$	#$	 	)"(
#	9999
9 )$+$$	$	&#	9999	
&$1$#	$+

&#&	
&$$&	$	 
	#	9999

*$0#,01
2


(		$	
.6	$
#$
 	. 	!	  	&$$)

.6@$	# !2(M$	#	)

  
6$     ? 	
 //. 	$ #$+ 
B/ $.#&	& $.6

!$$.? 
		!A
/ )$+$)B)(&	2<(#	0H
    $	  	   .6 
 	
)B)(
 )&$$!	$	  $	
9999#	
 )!	$	 $$+	! $	#  

$  !!	
	!	!
	 
$  $	#  $	  %!  &$
$
$  $.$	$+	 
9 #	.	$ 
$  #
	#	
$



	

	

**#'# )3'3

/ < 	   	  	
  !  6#	   
$	$   . !	 +  &$	6 	
#	$	!			. 
= 
 	#  &	#  $	$>
) $  	! 7)    	!   	
.$	 .     	 $ )  

.&		
 	!M(  	!	
	 $6#$ 		

'("&$
		! .
 )!	.	
&3/4)
&
	
  !	 $	   !   $  6
 :0;;<=	&	 #$	#	


      
		! & 	   	  
!	!! 	! 
 NG%"GN*"7I%B)'I*$		
I
 	!I"O	I'I ! 	! 	 #  P
.6
9 
  $     /0 	    	
 
	 
	  	 	
 5 	  	 
 
$	#.	<$.!	
!#	#
	<		 	!2# )
<	 

$   7 
		  	 #	 F 	

! 	!# $	    	   8))( #$+
& $	  
 !	 $	 
  <7  
	
! 	!# $	     	    	

88888888
8 )

$ .		
&		
 	!  	!M(	!&

 !	  6$  
	  	! 7) 	  	!
$$ # )	#.
	 $ .    
 	 	
 	!
 	!M(  	!&& 
<"%* 
$ 	 '(" $$. 	 	 #	
)"(D/8 	!& 	!7) 91 
$  	
&.	#	2<(D/8 	!*H8 HF
	$  		
.$<"%*	
 
 &$ 	  	#  ) 
	!& <"%*    	 #$+ &. 
	 
#
	!	& #	
  
	 $	  &  &.    #	
$#.	$+	&	


4-!

)### 	
!	 
!	C	 	
6#		 #	#	 )##
&  ;   .	  #	# .

 	&
	!
&.   #$&    $$	 
.

 	&
	! $+ ! $	 	  	 	
&	 	
! 		 & . #	#	  	 $+ 
#	. )     	  
		! 	A =/>
	 	
$##$	.  
	
   &. 	 .

 	&
	! $+@ =>
#	#	  	
! 		 $  . #
	$
	&  D	$	#	$
	$+
  $ 	 #$  	
!@ => ! 	
!
#	 $   	   $	#6   $+ 	

		    	 	+ # $ &
	 &. $	$  ) .  	
 #	$	
$&.
	.&$
## $$ #$ ) #	$ 	
 #   .
$		    	   	   !	+. 
&.  		 $ # 	  
 	  
! $ 	     !	+ ;$+
 $#$$. & 


"!3

)	$+	! ##		
B 2&	

(	 * &	#	
!	+



   	
     
 !"#$%%&
'())
*
*)$%%+,%%$,-%.&$$.
'/#0

 $ *1 	*  2	%&,%$. 211 3 4 56
41*"*!7 .$%%&

'())
*1
*)*')* ))
	%&,%$.


 & ",$%%&,%&-$!
'())
*3

#)*#,)*3
*#/0",$%%&,
%&-$

 8 
' 6
 	9: 2"*;
 211,31 *'<   !  
	

&,=


 - 

*'7
"
5*'
'**9(
" "  1 ' 4  1 3 +>>! 


   	 	  
 	

?		6@>+A
&$.B&8&+>+


 . 5)
 5 "3  ",$%%,+  5 
#21131444	4#	3*CDD

'())
*
#)3)",$%%,+
'7 $%%


 = " E*;'  56 C 211 31
!	$%%&'())
#*
#)F4E
'

 >   7
 G " "  1 '*1 56)C
 	%&,%$.!	$$$%%&

'())
#*
#)F4E
'

 + 2 H
 6 56,C   I !
3$$%%&
&,>
'())
#*
#)F	
'

 % 	 *  ' 2    !
'())* 
 *
*)3*)3*))&$



3

'

